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Datenschutz in der Jugendarbeit
Leitfaden fir die Umsetzung des neuen Datenschutzrechts in den Jugendringen und

Jugendverbanden des Bayerischen Jugendrings K.d.6.R.

I. Allgemeines & Hintergrund

Ab dem 25.05.2018 gilt die neue EU-Datenschutzgrundverordnung (DSGVO) als direkt
anwendbares Recht in Deutschland, woraufhin sich auch die bestehenden Daten-
schutzgesetze in Deutschland bzw. Bayern gedndert haben und andern werden.

Insbesondere die damit zusammenhangenden und weitreichenden Verfahrensande-
rungen erfordern eine Umstellung bestehender Organisationsformen und Verwaltungs-
ablaufe in der Jugendarbeit. Dieses Schreiben soll hierbei Hilfestellung geben, die we-
sentlichsten Pflichten fir Jugendringe und Jugendverbande erklaren, um punktlich zum
25.05.2018 in Sachen Datenschutz gerlstet zu sein.

Dies befreit die jeweils Verantwortlichen' jedoch nicht von der Pflicht, sich auch selbst
mit den relevanten Vorschriften naher zu beschaftigen und sich mit dem Datenschutz-
recht auseinanderzusetzen; getreu dem Grundsatz: Ein Blick ins Gesetz erleichtert die
Rechtsfindung. Die entsprechenden Vorschriften sind im Folgenden jeweils farblich
hervorgehoben. Die jeweiligen Gesetze sind abrufbar unter:

https://dsqvo-gesetz.de
https://dsgvo-gesetz.de/bdsg-neu/

https://www.datenschutz-bayern.de/datenschutzreform2018/
baydsg neu 12 12 2017.pdf

1 Zum Begriff des/der Verantwortlichen s. Kapitel IIl. 3. dieser Broschure.
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Il. Fur wen gilt welches Recht?!

Zur Umsetzung neuer Rechtsvorschriften in die Praxis ist es zunachst einmal wichtig
zu klaren, welche Rechtsvorschriften fur wen gelten.

Grundsatzlich gilt dabei die neue DSGVO fir alle und unmittelbar (d.h. fir Jugendringe
und Jugendorganisationen). Nationales Recht, welches im Widerspruch zu dieser Ver-
ordnung steht, findet keine Anwendung mehr. Deswegen wurden bzw. werden deut-
sche und bayerische Gesetze an diese Verordnung angepasst.

Hier sind letztlich zwei Gesetze maligeblich relevant: Das Bayerische Datenschutzge-
setz (BayDSG n.F) gilt fur alle 6ffentliche Stellen in Bayern, demnach fir den BJR und
seine Gliederungen.

Das Bundesdatenschutzgesetz (BDSG n.F.) hingegen gilt u.a. fir alle privaten Institu-
tionen und damit auch fir Jugendorganisationen in Bayern. Unerheblich ist dabei, ob
diese als e.V. oder nicht eingetragener Verein organisiert sind.

Die drei genannten Rechtsgrundlagen (DSGVO, BayDSG n.F., BDSG n.F.) stehen in
einem hierarchischen Verhaltnis zueinander. An erster Stelle steht dabei die EU-Ver-
ordnung. Werden in dieser Verordnung zwingende Vorgaben gemacht, dirfen nationa-
le Gesetze hiervon nicht abweichen. Lasst die Verordnung Gestaltungsspielrdume of-
fen, darf der nationale Gesetzgeber diese Spielraume insoweit ausfillen.

An zweiter Stelle steht das Bundesdatenschutzgesetz. Obwonhl es in Bayern ein eige-
nes Datenschutzgesetz flir offentliche Stellen (Jugendringe) gibt, kann dieses Gesetz
auch fur Jugendringe relevant werden, wenn das Bayerische Datenschutzgesetz fur
einen bestimmten Regelungsbereich keine Vorschriften enthalt. In aller Regel sollten
jedoch nur das BayDSG n.F. und die DSGVO zur Anwendung kommen.

An dritter Stelle steht das Bayerische Datenschutzgesetz als Landesgesetz. Dieses
gilt ausschlieBlich fur die Jugendringe und nicht fur Jugendverbande.

Daneben gibt es schlielRlich noch spezielle, sogenannte bereichsspezifische Regelun-
gen aus anderen Gesetzen, wie z.B. im Telemediengesetz (TMG) als zentrales Inter-
netrecht, welche sowohl fir Jugendringe als auch fir Jugendverbande gelten.

lll. Klarung der Rechtsbegriffe

Das Datenschutzrecht ist sehr technisch formuliert. Um zu verstehen, was bzw. wer
uberhaupt gemeint ist, sollte man sich im nachsten Schritt mit ein paar Begrifflichkeiten
auseinander setzen. Diese ergeben sich insoweit aus Art. 4 DSGVO. Folgende Begrif-
fe sind dabei besonderes wichtig:
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1. Personenbezogene Daten:

Dieser Begriff ist wohl der Kernbegriff des Datenschutzrechts, da es letztlich um den
Schutz und die Sicherheit dieser Daten geht. Das Gesetz versteht hierunter alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person (im Fol-
genden ,betroffene Person*) beziehen. Ubersetzt sind das z.B. folgende Informationen:

Name und Anschrift - Mitgliedschaft in Organisationen
Familienstand und Kinder +  Personliche Interessen
Telefonnummer und E-Mail +  Bilder, Fotographien und Videos

Beruf +  Platzierungen bei Wettbewerben etc.
Aufzeichnungen Uber Arbeitszeiten +  Teilnahme an FreizeitmaBnahmen o.4.
Datum des Eintritts in den Verein + IP-Adressen

2. Verarbeitung (von Daten):

Was nach altem Recht unterteilt wurde, in Erhebung, Verarbeitung und Nutzung, fallt
fortan unter den einheitlichen Begriff der Verarbeitung. Gemeint ist damit die Abfrage,
das Speichern, das Weitergeben, das Auslesen, das Vernichten von Daten etc. Dabei
kommt es nicht darauf an, ob die Daten automatisiert (Erfassung Uber IT) verarbeitet-
oder nicht-automatisiert (Vordrucke, Formulare, die handschriftlich ausgefullt werden)
verarbeitet werden.

3. Verantwortliche_r:

Der bzw. die Verantwortliche ist zentraler Adressat der Datenschutzgrundverordnung
und letztlich dafir verantwortlich, dass die Vorgaben des Datenschutzes in den Ju-
gendringen bzw. Jugendverbanden auch eingehalten werden. Dahinter steckt die na-
tirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein
oder mit anderen Uber die Verarbeitung personenbezogener Daten entscheidet.

Kurz gesagt ist damit die Leitungsebene gemeint. Fir die Jugendringe ist das grund-
satzlich der der/die Vorsitzende sowie die Geschaftsflihrung, fir die Jugendverbande
der jeweilige Vereinsvorstand.

Durch entsprechende schriftliche Vereinbarungen kénnen die jeweiligen Aufgaben des/
der Verantwortlichen auf andere Mitarbeiter_innen/Vereinsmitglieder Gbertragen wer-
den.
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4. Datenschutzbeauftragte _r (DSB):

Mit Anwendbarkeit der DSGVO und Inkrafttreten des BayDSG n.F, sowie BDSG n.F.
werden auch die Stellung und die Aufgaben des/der behérdlichen Datenschutzbeauf-
tragten, bzw. des/der verbandlichen Datenschutzbeauftragten neu geregelt. Die Auf-
gaben ergeben sich insbesondere aus folgenden Vorschriften: Art. 37 - 39 DSGVO;
Art. 12, 24 BayDSG n.F., § 38 BDSG n.F. Diese Vorschriften lassen sich jedoch da-
hingehend zusammenfassen, dass der/die DSB das jeweilige Kontrollorgan des/der
Verantwortlichen ist, hinsichtlich der Einhaltung der DSGVO und die Rechte der Betrof-
fenen vertritt. Die Rechte der Betroffenen ergeben sich aus Art. 12 - 23 DSGVO. Inso-
fern ist zwingend erforderlich, dass der/die DSB die fachliche Kompetenz mitbringt und
ausreichend geschult ist.2

Dabei gilt, dass Jugendringe als &ffentliche Stellen im Sinne Art. 37 DSGVO stets ei-
ne_n DSB zu benennen haben. Fir Jugendverbande bestimmt Art. 38 BDSG n.F.,
dass diese eine_n DSB benennen missen, wenn mindestens 10 Personen im Verein
standig mit der automatisierten Verarbeitung von Daten betraut sind. (Bspw. die elek-
tronische Verwaltung von Mitgliederdaten)

Neu ist, dass der/die DSB nicht mehr zwingend ein_e Mitarbeiter_in des Jugendrings
bzw. ein Verbandsmitglied sein muss. Die Benennung eines/einer externen DSB ist
moglich, Art. 37 Abs. 6 DSGVO.

Insbesondere flr die Jugendringe besteht diesbeziiglich die Moéglichkeit fur alle Ju-
gendringe eines Regierungsbezirks eine_n gemeinsamen DSB auf Ebene des Bezirks-
jugendrings zu benennen, Art. 37 Abs. 3 DSGVO. Dabei ist zu gewahrleisten, dass
der/die DSB die jeweiligen Pflichten auch gegenuber allen Jugendringen wahrnehmen
kann.

5. Auftragsverarbeiter_in:

Unter diesen Begriff fallen externe Dienstleister, die personenbezogene Daten im
Auftrag, d.h. auf Weisung des/der Verantwortlichen in irgend einer Art und Weise ver-
arbeiten. Fur die Jugendringe des BJR ware das bspw. die AKDB, allerdings fallen
hierunter auch domain-hoster, wenn Uber die gehostete Webseite Daten verarbeitet
werden. Mit solchen Auftragsverarbeitern muss der/die Verantwortliche nunmehr einen
Vertrag abschlieRen, zur Sicherstellung der Vorgaben des DSGVO.3

2 Nahers s. unter Kapitel V. 1. dieser Broschure.

3 Weitergehende Informationen s. unter Kapitel IV. 5. dieser Broschure.
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IV. RechtmaBigkeit der Verarbeitung

Die RechtmaRigkeit der Verarbeitung personenbezogener Daten richtet sich grundsatz-
lich nach Art. 6 Abs. 1 DSGVO. Damit einer Verarbeitung rechtmafig ist, missen per-
sonenbezogene Daten mit Einwilligung der betroffenen Person oder aufgrund einer
Rechtsgrundlage erfolgen, die sich aus der DSGVO, respektive dem BayDSG n.F. und
BDSG n.F. ergibt.

Insoweit ist nicht alles erlaubt, was nicht ausdriicklich verboten ist, vielmehr
braucht jede Verarbeitung personenbezogener Daten eine eigene Rechtsgrund-
lage.

1. Allgemeine Grundsatze fiir die Datenverarbeitung:

In Art. 5 der DSGVO werden zunéachst allgemeine Grundsatze aufgestellt, die bei einer
spateren Verarbeitung zwingend zu beachten sind und sich mittelbar in einer Vielzahl
weiterer Vorschriften der DSGVO wiederfinden.

Die Einhaltung dieser Grundsatze hat der/die Verantwortliche im Zweifel nachzuwei-
sen, Art. 5 Abs. 2 DSGVO. Der Verantwortliche ist gegentiber der Aufsichtsbehérde
insoweit rechenschaftspflichtig.

Dementsprechend haben Jugendringe und Jugendverbande dafiir zu sorgen, schriftli-
che Bestimmungen zur Datenverarbeitung auszuarbeiten, mit denen sich die Einhal-
tung dieser Grundsatze im Zweifel nachweisen Iasst. Dabei kommenu.a. in Betracht:

+ Aufstellen von Datenschutzrichtlinien/ Datenschutzordnungen ber die Erhebung,
Nutzung, Speicherung, Aufbewahrung, Léschung von Daten etc.

« Zugangsbeschrankungen festlegen: Wer hat wann auf welche Daten Zugriff und
warum?

« Datenschutzunterweisungen- und Verpflichtungen von Vereinsmitgliedern/Beschaf-
tigten.

* Dienstanweisungen

Daneben bestehen folgende gesetzliche Pflichtaufgaben, die unter Kapitel V dieser
Broschure naher erklart werden:

* Flhren eines Verarbeitungsverzeichnisses
* Vertrage zur Auftragsdatenverarbeitung

« Datenschutz-Folgenabschatzung

Seite 5 _ Information vom 25.04.2018



Gsjr

Bayerischer
Jugendring

a) Grundsatz der RechtmaBigkeit und Transparenz:

Personenbezogene Daten mussen logischerweise rechtmafig verarbeitet werden
und das moglichst transparent, klar und verstandlich flr den Betroffenen. Dieser
Grundsatz zieht sich wie ein roter Faden durch die DSGVO und kommt insbeson-
dere bei den Informationspflichten nach Art. 13 und 14 DSGVO zum Ausdruck.4

b) Grundsatz der Zweckbindung der Datenverarbeitung:

Hiernach darf die Datenverarbeitung nur aufgrund vorab festgelegter, eindeutiger
und legitimier Zwecke erhoben werden. Eine Weiterverarbeitung ist nur dann zu-
I&ssig, wenn diese mit den Erhebungszwecken (Rechtsgrundlage) vereinbar oder
der Betroffene damit einverstanden ist.

c¢) Grundsatz der Integritit und Vertraulichkeit:

Insbesondere bei der automatisierten und technischen Datenverarbeitung ist um-
fassende Sicherheit zu gewahrleisten. Dieser Grundsatz wird in Art. 32 DSGVO
naher beschrieben, in dem Sinne, dass geeignete organisatorische und technische
Maflnahmen zu treffen sind, um ein angemessenes Schutznivau zu gewahrleisten.
Zudem werden beispielhaft einige technische Mindestanforderungen beschrieben.

d) Grundsatz der Speicherbegrenzung - Recht auf ,Vergessen werden:

Personen bezogene Daten sind grundsatzlich nur so lange zu speichern, wie der
Zweck der Erhebung es vorschreibt. Danach sind samtliche Daten unverzlglich
und unwiderruflich zu I6schen. So sind Teilnehmerlisten zu einzelnen Fachveran-
staltungen, Freitzeitmal3nahmen o0.a. grundsatzlich nach Beendigung der jeweiligen
Veranstaltung wieder zu I6schen.

Die Pflicht zur Léschung besteht freilich auch dann, wenn der Betroffene seine
Einwilligung zur Datenverarbeitung widerruft oder die Daten rechtswidrig verarbei-
tet, respektive erhoben wurden. Vgl. hierzu Art. 177 DSGVO.

2. Rechtsgrundlagen nach der DSGVO und dem BDSG:

Als mal3gebliche Rechtsgrundlagen fur die Datenverarbeitung nach der DSGVO und
dem BDSG n.F. kommen v.a. Art. 6 Abs. 1a), Art. 6 Abs. 1b) und Art. 6 Abs. 1f)
DSGVO sowie § 26 BDSG n.F. in Betracht. Die folgenden Ausfihrungen werden ex-
emplarisch fir Jugendverbande dargestellt, jedoch lassen sich diese Grundsatze auch
auf die Praxis in den Jugendringen Ubertragen.

4 Weitergehende Informationen s. unter Kapitel IV. 4. dieser Broschure.

Seite 6 _ Information vom 25.04.2018



Gsjr

Bayerischer
Jugendring

a) Verarbeitung von Daten der Vereinsmitglieder:

Rechtlich gesehen ist die Mitgliedschaft im Verein, ebenso wie ein Arbeitsverhaltnis ein
Vertrag, wonach gemaf} Art. 6 Abs. 1b) DSGVO solche Daten von betroffenen Perso-
nen erhoben werden dirfen, die fur die Begriindung und Durchfiihrung des jeweiligen
Vertrages erforderlich sind. Damit durfen insbesondere alle Daten erhoben werden, die
zur Verfolgung des Vertragszwecks (Bsp. Mitgliedschaft im Verein) notwendig sind.
(Kontaktdaten, Bankverbindungen etc., Weitergabe an Dachverband etc.) Vor dem Hin-
tergrund der oben unter Kapitel IV.1. erwahnten Dokumentationspflichten ist es zwin-
gend erforderlich, dass entsprechende ,Vertragsziele® schriftlich festgehalten werden.
Flr das Beispiel einer Vereinsmitgliedschaft ware z.B. Folgendes festzuhalten:

- Erhebung: Welche Daten mussen flr eine Vereinsmitgliedschaft erhoben werden?
« Nutzung: Zu welchen Zweck braucht es die Daten? Wer hat Zugriff?
- Speicherung: Wo und wie lange werden die Daten gespeichert?

- Weitergabe: Missen die Daten an Dritte weitergegeben werden (Dachverband,
Versicherungen etc. - das ergibt sich bspw. nicht zwingend aus der Mitgliedschaft in
einem Ortsverband)

- Loschung: Wie lange sollen die Daten gespeichert werden - ist eine langfristige
Speicherung fur Statistikzwecke erforderlich?

Die Vereinsziele sind regelmalig in der Satzung des jeweiligen Jugendverbandes nie-
dergelegt. Sollten diese dort nicht ausreichend niedergeschrieben sein, ist entweder
eine Satzungsanderung vorzunehmen oder eine eigens zu diesem Zweck ausformu-
lierte Datenschutzordnung/Datenschutzrichtlinie 0.4. auszuarbeiten, die dann von dem
jeweils beschlussfassenden Organ verabschiedet werden kann. Dieses Vorgehen hat
gegenuber einer Satzungsanderung den Vorteil, dass sich der mit einer Satzungsande-
rung verbundene Verwaltungsaufwand vor dem Registergericht, Notar etc. erspart
werden kann und die Anpassung einer Datenschutzrichtlinie auch in der Zukunft leich-
ter umzusetzen ist.

b) Verarbeitung von Daten Dritter/ Weitergabe an Dritte:

Als Rechtsgrundlage flr die Verarbeitung von Daten Dritter (Eltern, Sponsoren etc.),
die nicht Vereinsmitglieder sind bzw. die Weitergabe von Daten an Dritte kommt Art. 6
Abs. 1f) DSGVO in Betracht, soweit dies zur Wahrnehmung berechtigter Interessen
des Vereins erforderlich ist und sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Personen Uberwiegen.
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Auch das berechtigte Interesse eines Verbandes oder der Jugendrings lasst sich in ei-
ner Datenschutzrichtlinie/Datenschutzordnung festhalten und bedarf der naheren Kon-
kretisierung, sofern sich dies nicht bereits aus der bestehenden Satzung/Rechtsgrund-
lage ergibt bzw. aus der Natur der Sache. Die Abfrage von Kontakt- bzw. Versiche-
rungsdaten von Eltern dirfte regelmaRig unter diese Vorschrift fallen, ohne ausdriick-
lich in einer Datenschutzrichtlinie/Datenschutzordnung ausdrtcklich erwahnt werden zu
mussen, da der Schutz der Vereinsmitglieder sowohl im Sinne des Jugendverbandes
liegt, als auch im Interesse des/der Betroffenen.

Ebenso handelt es sich bei der Weitergabe von personenbezogenen Daten an For-
dermittelgeber (z.B. Kommunen) um eine zulassige Datenverarbeitung, zur Wahrneh-
mung berechtigter Interessen des Vereins, da es schliel3lich um die Vereinsférderung
geht.

c) Verarbeitung von Personaldaten von Beschaftigten:

Die Verarbeitung personenbezogener Daten von Beschaftigten fir Zwecke des Be-
schaftigungsverhaltnisses ist in § 26 BDSG n.F. gesondert geregelt. Als Beschaftigte
sind die in § 26 Abs. 8 BDSG n.F. aufgefuhrten Personen anzusehen. Soweit der Ju-
gendverband/Jugendring Personen in einem abhangigen hauptamtlichen Verhaltnis
beschaftigt (z.B. Mitarbeiter der (Vereins-)Geschéftsstelle, Trainer), ist § 26 BDSG-n.F.
anwendbar. Danach dirfen personenbezogene Daten von Beschaftigten flir Zwecke
des Beschaftigungsverhaltnisses verarbeitet werden, wenn dies fir die Entscheidung
Uber die Begrindung des Beschaftigungsverhaltnisses fir dessen Durchfihrung oder
Beendigung oder zur Ausiibung oder Erfiillung der sich aus einem Gesetz oder einem
Tarifvertrag, einer Betriebs- oder Dienstvereinbarung ergebenden Rechte und Pflichten
der Interessenvertretung der Beschéftigten erforderlich ist.

d) Verarbeitung aufgrund Einwilligung des Betroffenen:

Sollte keine der genannten Rechtsgrundlagen greifen, ist die Verarbeitung der Daten
des/der Betroffenen nur zulassig, wenn diese_r in die Verarbeitung einwilligt, Art. 6
Abs. 1a) DSGVO.

Exkurs - Veroffentlichungen im Internet:

Der Internet-Auftritt von Jugendringen und Jugendverbanden ist aus der Praxis gar
nicht mehr wegzudenken. Allerdings stellt die Veréffentlichung von personenbezoge-
nen Daten im Internet (ohne Passwortschutz) eine Datenlbermittlung an Dritt
dermann) dar und ist mit hohen Risiken besetzt.

Deswegen ist die Veroffentlichung von personenbezogenen Daten Betroffener im In-
ternet (Homepage, Facebook, Instagram etc.) grundsatzlich unzuldssig, wenn der/die
Betroffene nicht ausdricklich eingewilligt hat.
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Anders verhalt es sich mit der Veroffentlichung der Kontaktdaten (mit Ausnahme der
Privatadresse) von Funktionstragern, sofern deren ,dienstliche Erreichbarkeit* fur den
Vereinszweck, bzw. zur Erfillung 6ffentlicher Aufgaben (s. oben unter ) erforderlich ist.

Art. 7 DSGVO konkretisiert dabei diesen Grundsatz und benennt die Voraussetzungen
einer ordnungsgemalen Einwilligung des/der Betroffenen. Dabei gilt:

» Die Einwilligung muss schriftlich erfolgen

» Die vorformulierte Einwilligungserklarung muss so klar, einfach und verstandlich
wie maoglich formuliert sein. Vor diesem Hintergrund werden durch Art. 8 der DS-
GVO auch erstmalig Jugendliche in den Blick genommen. Danach dirfen Kinder ab
16 Jahren ihre Einverstandnis selbst erteilen, die Anforderungen an die Verstand-
lichkeit und Klarheit der Formulierung sind hier umso héher.

« Die Einwilligung muss ausdricklich erfolgen, durch eine unmissverstandliche Wil-
lensbekundung (Unterschrift, Ankreuzen eines Feldes etc.). D.h. die Einwilligung in
die Datenverarbeitung Uber eine Eingabemaske auf einer Homepage muss so ge-
staltet sein, dass man seine Einwilligung nur durch Setzen eines Hakens im ent-
sprechenden Feld erteilen kann 0.8. Ein vorab angekreuztes Feld ist nicht ausrei-

chend. (sog. Opt-In-Funktionen)

» Die Einwilligung muss jeder Zeit widerrufen werden kénnen. Hierlber ist vorab zu
informieren, der Widerruf muss so einfach maéglich sein, wie die Einwilligung (sog.
Opt-Out-Funktionen).5

3. Rechtsgrundlagen nach dem BayDSG:

Die malfdgeblichen Rechtsvorschriften nach dem BayDSG finden sich in den Art. 4 - 9
BayDSG n.F,, wobei die wichtigste Rechtsvorschrift hier Art. 4 Abs. 1 BayDSG n.F.
sein durfte:

,Die Verarbeitung personenbezogener Daten durch eine offentliche Stelle ist unbe-

schadet sonstiger Bestimmungen zuldssig, wenn sie zur Erflllung einer ihr obliegen-

den Aufgabe erforderlich ist.”

5 Umfassende und empfehlenswerte Informationen zu den Rechtsgrundlagen der Da-
tenverarbeitung far Vereine finden sich unter: https://www.baden-wuerttemberg.daten-
schutz.de/wp-content/uploads/2018/03/OH-Datenschutz-im-Verein-nach-der-DS-

GVO.pdf
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Die Aufgaben der Jugendringe ergeben sich insbesondere aus der Satzung des Baye-
rischen Jugendrings, jedoch gelten auch hier die unter Kapitel 1V.2. benannten Ausflh-
rungen zur schriftlichen Konkretisierung der ,6ffentlichen Aufgaben® im Sinne des Bay-
DSG durch entsprechende Datenschutzordnungen/Datenschutzrichtlinien.

Erganzend kommen auch fir Jugendringe die oben genannten Rechtsgrundlagen nach
Art 6 DSGVO in Betracht.

4. Erfiillung der Informationspflichten nach Art. 13,14 DSGVO:

Wenn der Jugendring oder der Jugendverband personenbezogene Daten direkt bei der
betroffenen Person abfragen will, hat der Jugendring bzw. Verband gemafl dem
Grundsatz der Transparenz (s. oben) umfassende Informationspflichten gegenuber
dem Betroffenen. Diese ergeben sich aus Art. 13 DSGVO. Dabei ist insbesondere auf
folgendes hinzuweisen:

- Name und Kontaktdaten des Verantwortlichen und ggf. Stellvertreter

« Zwecke der Verarbeitung

- Rechtsgrundlagen der Verarbeitung (s.oben)

- Berechtigtes Interesse im Sinne von Art. 6 Abs. 1f) DSGVO (s.oben.)

- Mogliche Empfanger der Daren (Dachverbande, Versicherungen, Internet, etc.)
»  Speicherdauer der Daten

- Belehrung Uber die Betroffenenrechte (Auskunft, Berichtigung, Ldschung, Wider-
spruchsrecht)

- Jederzeitiges Widerrufsrecht der Einwilligung

- Hinweis auf Beschwerderecht bei der Aufsichtsbehorde

Teilt der Verantwortliche die vorgesehenen Informationen nicht, nicht vollstandig oder
inhaltlich unrichtig mit, so verletzt er seine Informationspflichten. Das ist fur Jugendver-
bande gemaR Art. 83 Abs. 5 b) DSGVO buligeldbewehrt. Werden die Daten tber den

Betroffenen nicht bei ihm selbst, sondern einem Dritten abgefragt, ergeben sich die
jeweiligen Informationspflichten aus Art. 14 DSGVO.
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Zur Umsetzung der Informationspflichten nach Art. 13,14 DSGVO empfiehlt es sich ein
Musterformular zu erstellen, dass jeweils ausgehandigt werden kann bzw. im Internet
veroffentlich werden kann, wenn Daten Uber Onlineverfahren erhoben werden. Vorla-
gen hierzu finden sich unter:
https://www.innenministerium.bayern.de/sus/datensicherheit/datenschutz/reform_ar-
beitshilfen/index.php

5. Auftragsdatenverarbeitung, Art. 28,29 DSGVO:

Werden personenbezogene Daten im Auftrag des Verantwortlichen durch einen exter-
nen Dienstleister verarbeitet (Tatigwerden auf Weisung des Verantwortlichen), liegt ein
Fall der sogenannten Auftragsverarbeitung nach Art 28, 29 DSGVO vor.6 Beispiele fir
Auftragsdatenverarbeitungen in der Jugendarbeit sind:

* Personalverwaltung Uber die AKDB

- Dienstleistungen von Webhostern (Hosting von Webseiten auf den Servern eins
Dritten = Provider)

*  Cloud-Computing-Anbieter
* Auslagerung der Buchhaltung

Dabei darf der Verantwortliche nur Auftragsverarbeiter einsetzen, die eine hinreichende
Garantie fur eine datenschutzkonforme Datenverarbeitung gewahrleistet. Der Nach-
weis fur diese Qualifikation kann Uber entsprechende Zertifizierungen gemafi Art. 42
DSGVO und anerkannte Verhaltenskodizes nach Art. 40 DSVO gefihrt werden (Art.
28 Abs. 5 DSGVO).

Die Auftragsverarbeitung darf nur auf der Grundlage eines bindenden Vertrages erfol-
gen. Auftraggeber bzw. Auftragnehmer haben dabei die Auswahl zwischen individuel-
len Vertragen, Standardvertragen, die die EU-Kommission bereitstellt, Standardvertra-
gen, die die Aufsichtsbehorde bereitstellt, und zertifizierten Vertragsmustern. Im Ein-
zelnen muss der Vertrag u.a. beinhalten:

* Gegenstand und Dauer der Auftragsdatenvereinbarung
* Umfang, Art und Zweck der Datenerhebung

* Art der zu verarbeitenden personenbezogenen Daten

6 S. auch unter Kapitel 111.5. dieser Broschre.
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» Kategorie der von der Datenverarbeitung betroffenen Personen
« Pflichten und Rechte des Verantwortlichen
* Umfang der Weisungen, die zu dokumentieren sind

+ Verpflichtung des vom Auftragsverarbeiter eingesetzten Personals auf das Daten-
geheimnis

+ zulassige Unterauftragsverhaltnisse

* Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Erfillung
der Betroffenenrechte

* Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei den in Art.
32 ff. DSGVO festgeschriebenen Verpflichtungen (z.B. Meldepflicht von Daten-
schutzverstoRen)

*  Abwicklung nach Beendigung der Auftragsverarbeitung
» Kontrollrechte des Auftraggebers

Nach bisheriger Rechtslage war der Auftragnehmer nicht als Dritter, sondern als Teil
der verantwortlichen Stelle anzusehen mit der Folge, dass keine Datentbermittlung
vorlag und somit und auch keine Einwilligung der Mitglieder in die Auftragsdatenverar-
beitung erforderlich war. Eine solche Privilegierung kennt die DSGVO jedoch nicht
mehr. Die Weitergabe von personenbezogenen Daten an den Auftragsverarbeiter stellt
daher eine Ubermittlung an Dritte dar. Rechtsgrundlage fiir diese Verarbeitung ist Art.
6 Abs. 1f) DSGVO. Denn ein berechtigtes Interesse i. S. des Art. 6 Abs. 1f) DSGVO ist
dann zu bejahen, wenn sich der Verantwortliche fir seine Organisation einer externen
Datenverarbeitung bedient.
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Der/die Verantwortliche ist und bleibt jedoch fiir jedwede Verarbeitung personenbezo-
gener Daten, die er/sie selbst vornimmt oder die durch einen von ihm/ihr bestellten Auf-
tragsverarbeiter wahrgenommen werden, verantwortlich (Art. 24, Art. 4 Nrn. 2, 7 und
8 DSGVO).

Einen entsprechenden Mustervertrag zur Auftragsdatenverarbeitung nach Art. 28, 29
DSGVO findet sich u.a. unter:

https://www.innenministerium.bayern.de/sus/datensicherheit/datenschutz/reform ar-
beitshilfen/index.php

Fir Jugendringe, bei denen die Auftragsdatenverarbeitung u.a. tber die AKDB erfolgt,
erhalten von der AKDB einen entsprechenden Vertrag zugesandt. Dies befreit jedoch
nicht von der Pflicht, auch mit den Gbrigen Auftragsverarbeitern einen entsprechenden
Vertrag abzuschlie3en.

V. Organisatorische Pflichten des Verantwortlichen
1. Benennung eines/einer Datenschutzbeauftragten?:

Der/die behdrdliche bzw. verbandliche DSB ist aufgrund seiner/ihrer beruflichen Quali-
fikation und seines/ihres datenschutzrechtlichen Fachwissens zu benennen, Art. 37
Abs. 5 DSGVO. Zur Vermeidung von Interessenskollisionen durfen diese Aufgaben
nicht vom Verantwortlichen (Vorstand/Vorsitzende_ r/Geschaftsfihrung) ibernommen
werden.

Der/die Verantwortliche muss die Kontaktdaten des/der Datenschutzbeauftragten ver-
offentlichen und die der zustandigen Aufsichtsbehérde (Landesbeauftragter fiir Daten-
schutz Bayern) zu benennen. Fur die Veroffentlichung der Kontaktdaten genlgt die
Veréffentlichung der E-Mail-Adresse des/der DSB auf der Homepage.

Besteht fir einen Jugendverband keine Verpflichtung zur Bestellung eines/einer DSBS,
ist es Aufgabe des Vereinsvorstands, sich um den Datenschutz zu kiimmern. Die Be-
nennung eines/einer DSB kann freilich auch auf freiwilliger Basis erfolgen.

Entgegen der alten Rechtslage ist das Fuhren des Verzeichnisses von Verarbeitungs-
tatigkeiten gemaf Art. 30 DSGVO (s. unten) nicht mehr gesetzliche Pflichtaufgabe des/
der DSB, sondern des/der Verantwortlichen. Allerdings kann diese Aufgabe gemaf Art.

7 S. auch unter Kapitel 111.4. dieser Broschure.

8 Die Pflicht besteht dann nicht, wenn weniger als 10 Personen mit der automatisier-
ten Verarbeitung von Daten betraut sind und auch keine Datenschutzfolgenabschét-
zung nach Art. 35 DSGVO durchgefuhrt werden muss. S. dazu Kapitel V.3.
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38 Abs. 6 DSGVO durch schriftliche Vereinbarung auf den/ die DSB Ubertragen wer-
den. Auch zusatzliche Aufgabenlbertragungen sind mdglich.

2. Fihren eines Verzeichnisses von Verarbeitungstatigkeiten, Art. 30 DSGVO:

Gemal Art. 30 DSGVO hat jede_r Verantwortliche ein Verzeichnis aller automatisier-
ten und nicht automatisierten Daten-Verarbeitungstatigkeiten zu fliihren. Zwar besteht
bei Verantwortlichen, bei denen weniger als 250 Mitglieder beschaftigt sind, zunachst
eine Ausnahme von dieser Pflicht. Allerdings gilt diese Ausnahmeregelung dann nicht,
wenn die Verarbeitung ein Risiko fir die Rechte und Freiheiten der betroffenen Perso-
nen birgt, wenn die Verarbeitung nicht nur gelegentlich oder eine Verarbeitung sensi-
bler Daten im Sinne von Art. 9, 10 DSGVO erfolgt. Da auch in jedem Verein die Verar-
beitung personenbezogener Daten nicht nur gelegentlich erfolgt, ist auch bei Vereinen
mit weniger als 250 Mitarbeitern ein Verzeichnis von Verarbeitungstatigkeiten zu fih-
ren. Das Verzeichnis muss u.a. zwingend folgende Angaben enthalten, die im Wesent-
lichen den Informationspflichten nach Art. 13 DSGVO entsprechen:®

+ Name und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters
» Zwecke der Verarbeitung

» Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten

» Kategorien von Empfangern, gegenuber denen die personenbezogenen Daten of-
fengelegt worden sind bzw. noch offengelegt werden

«  Fristen fur die Léschung der verschiedenen Datenkategorien

» Beschreibung der technischen und organisatorischen Mallnhahmen gemaf Art. 32
Abs. 1 DSGVO (s. oben)

Das Verarbeitungsverzeichnis muss schriftlich oder in einem elektronischen Format
gefuhrt werden. Der/die Verantwortliche ist verpflichtet, der Aufsichtsbehérde das Ver-
zeichnis auf deren Anfrage zur Verfligung zu stellen. Ein Einsichtsrecht flr betroffene
Personen oder ,Jedermann® besteht nach der DS-GVO nicht mehr. Lediglich der/die
DSB der Jugendringe (6ffentliche Stelle) hat ein Recht auf Einsicht in dieses Verzeich-
nis, Art. 12 BayDSG n.F.

9 S. Unter Kapitel 1V.4. dieser Broschire.
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Eine entsprechende Mustervorlage fir das Verarbeitungsverzeichnis nach Art. 30 DS-
GVO findet sich unter:
https://www.innenministerium.bayern.de/sus/datensicherheit/datenschutz/reform_ar-
beitshilfen/index.php

Der Bayerische Jugendring stellt den Jugendringen in Kirze eine entsprechende Mus-
tervorlage fur Personalakten zur Verfugung.

3. Datenschutz-Folgenabschatzung, Art. 35,36 DSGVO, Art. 14 BayDSG n.F.:

Nach Art. 35 und 36 DSGVO ist fir Formen der Verarbeitung, die ,insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Frei-
heiten nattrlicher Personen zur Folge® haben, eine sogenannte Datenschutz-Folgen-
abschatzung durchzufihren.

Dahinter steckt eine Risikoabschatzung der geplanten Verarbeitungsvorgange und ih-
rer Zwecke mit den Rechten der Betroffenen, vor dem Hintergrund der allgemeinen
Grundsatze nach Art. 5 DSGVO.0

Der Landesbeauftragte flr Datenschutz in Bayern wird diesbeziiglich eine nicht ab-
schlieBende Liste von Verarbeitungen veroffentlichen, fir die eine Datenschutz-Fol-
genabschatzung notwendig ist, fir die Praxis der Jugendringe und Jugendverbande
dirfte dies jedoch nur in den seltensten Fallen erforderlich sein, zumal diese Pflicht
dann entfallt, wenn beispielsweise der Auftragsdatenverarbeiter diese Pflicht bereits
erfullt hat.

10 S. unter Kapitel IV.1. dieser Broschire.
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VI. Checkliste zur Umsetzung der DSGVO

MaBnahmen

Festlegen wer im Jugendring/ Jugendverband
die ,Verantwortlichen® im Sinne der DSGVO

sind.

Benennung/Bestellung eines/einer DSB

Erlass von Datenschutzordnungen/Richtlinien

Uberarbeitung/Neufassung von

Datenschutzbelehrungen, Dienstanweisungen

etc.

Screening bestehender Unterlagen

Anpassung/Neufassung von

Datenschutzhinweisen/Informationspflichten

nach Art. 13,14 DSGVO

Verdffentlichung der Kontaktdaten des/der

DSB an den Bayerischen Landesbeauftragten

far Datenschutz

Anpassung/Abschluss von Vertréagen uber
Auftragsverarbeitungen
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Anmerkungen

Schriftliche Vereinbarungen (Art. 5
DSGVO)
Aufgaben klar benennen

Bisherige Bestellung gilt fort

Auswabhl geeigneter Personen

Externe ,Dienstleister” bzw.
Zusammenfassung mehrere Jugendringe
auf Bezirksebene méglich

Bestellung und konkreten
Aufgabenbereich schriftlich
dokumentieren (Art. 39 DSGVO, Art. 12
BayDSG n.F.)

Notwendig zur Rechenschaftspflicht nach
Art. 5 DSGVO

Festlegung von Zustandigkeiten und
Verfahrensablaufen

Notwendig zur Rechenschaftspflicht nach
Art. 5 DSGVO

Festlegung von Zustandigkeiten und
Verfahrensabldufen

Uberpriifung der ,Gesetzes-
Hausnummern“ (Paragraphennummern,
Artikel etc.)

Inhaltliche Anpassungen vornehmen

Vordrucke/Musterformulare erstellen
Datenschutzerklarung auf der Homepage
anpassen/erneuern (durch externe
Dienstleister)

Uber die Homepage des
Landesbeauftragten mdglich

Verwendung von Mustervordrucken
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Anpassung der technischen und +  SSL-Verschllisselung der Homepage
organisatorischen MaBnahmen (TOM), Art. 32 -+ Impressum auf der Homepage, Facebook
DSGVO etc.

Datenschutzerklarung auf der Homepage
Email - Versand im Zweifel Gber BCC,
nicht nur CC (Bsp.: Newsletter)
,Geschéftliche“ E-mails fur den
Jugendring/Verein mit ordentlicher
Signatur
Zugangsbeschrankungen/Kontrolle
Aktenablage

Datensicherung

etc.

VII. AbschlieRende Hinweise
Bei weiteren Fragen wendet Euch bitte an faust.hansjakob@bijr.de. Uber das Bestehen

weitere Unterlagen, Mustervorlagen etc. werden die Jugendringe des Bayerischen Ju-
gendrings sowie seine Mitgliedsverbande rechtzeitig informiert.
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